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Revisionssicherheit bei DMS-Software

Immer mehr Software-Hersteller werben mit einem revisionssicheren Dokumenten Manage-
ment System und damit, dass ihre Software die gesetzlichen Anforderungen voll und ganz er-
fullt. Obwohl der Begriff Revionssicherheit inzwischen weit verbreitet ist, wird er oftmals miss-
verstanden.

Was also bedeutet Revisionssicherheit?

Die Revisionssicherheit ist eine Vorschrift fur die Archivierung in elektronischen Archivsyste-
men, die in Deutschland den steuerrechtlichen und handelsrechtlichen Anforderungen ent-
sprechen muss. Dabei handelt es sich in erster Linie um die Einhaltung der Grundsatze zum
Datenzugriff und zur Priifbarkeit digitaler Unterlagen (GDPdU) und der Grundsatze ord-
nungsmaBiger DV-gestiitzter Buchfiihrungssysteme (GoBS).

Der Einsatz eines Dokumenten Management Systems bildet einen wichtigen Grundbaustein
dieser Anforderungen. Das System alleine kann allerdings entgegen vieler Meinungen in kei-
nem Fall eine revisionssichere Ablage gewahrleisten. Tatsachlich ist die Revisionssicherheit
von mehreren Faktoren abhdngig. Dazu zdhlen u.a. eine revisionskonforme DMS-Software,
deren professionelle Einrichtung und Handhabung, eine regelmaBige Datensicherung und
die internen Arbeitsabldufe innerhalb des jeweiligen Unternehmens. Somit kann ein Doku-
menten Management System nur dann als revisionssicher gelten, wenn dieses die techni-
schen Voraussetzungen bietet, korrekt eingesetzt wird und die unternehmensinternen Ablau-
fe exakt darauf abgestimmt sind.

Das von der applord GmbH entwickelte Dokumenten Management System ecoDMS ist eine
skalierbare Dokumenten Management Losung, welche diese gesetzlichen Vorgaben erfillt

und somit revisionskonform ist.

1. Das Original bleibt erhalten

Das System ermoglicht die Archivierung von Uber 180 verschiedenen Dateiformaten. Dazu
zdhlen unter anderem die gangigen Dateiformate wie PDF, PDF-A, DOC, XLS, EML, JPG usw.
Auch Papierdokumente kénnen archiviert werden.

Die Dateitypen TIFF, JPG und PNG werden nach der Archivierung automatisch zusatzlich in
das PDF/A-Format umgewandelt und abgelegt. Der Benutzer hat somit Zugriff auf das revisi-
onskonforme Langzeitarchivierungsformat PDF/A und auf die Originaldatei.
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Alle archivierten Dokumente werden in einer zentralen Datenbank revisionskonform aufbe-
wahrt. Die Verwendung einer Datenbank lasst ihm Gegensatz zum gewohnten Speicherver-
fahren tber das Filesystem keine Anderungen oder Léschvorgénge an den Dokumenten zu.
Ist ein Dokument im Archiv aufgenommen, kann dieser Vorgang nur — nach Ablauf der erfass-
ten Aufbewahrungsfristen - von ausgewadhlten Benutzern und unter Angabe von Sicherheits-
schliisseln und einer Begriindung durchgefiihrt werden. Die ausgewdhlten Dokumente wer-
den dann unwiderruflich aus dem ecoDMS-Archiv geloscht und es wird automatisch ein
Loschprotokoll zur entsprechenden DoclID hinterlegt.

Anderungen an einem Dokument sind nur iiber die integrierte Versionsverwaltung erlaubt.
Diese ermdglicht die Archivierung beliebig vieler Versionen eines Dokuments in ecoDMS.
Voraussetzung hierfir ist, dass das Dokument von der ersten Archivierung an fir die Versio-
nierung freigegeben wurde. Jede neue Version wird dann mit einer hochgezéhlten Versions-
nummer als neues Dokument archiviert. Auf alle Versionen ist ein jederzeitiger Zugriff még-
lich. Das Original kann dabei nicht tGberschrieben werden.

2. Qualifizierte Ablage (Klassifizierung)

Ein leistungsstarker Klassifizierungsdialog ermdglicht das qualifizierte Archivieren. Unter Klas-
sifizierung versteht man die Hinterlegung dokumentenbezogener Angaben wie z.B. Kunde,
Dokumentenart, Status usw.. Man konnte die Klassifizierung ebenso als elektronische Visiten-
karte eines Dokuments bezeichnen. Einzigartig dabei ist, dass die Klassifizierungsattribute dy-
namisch Uber den Einstellungsdialog auf jedes Unternehmen erweiterbar sind.

3. Protokollierung der Arbeitsschritte

In einer Historie dokumentiert ecoDMS revisionskonform jede Anderung an den Klassifizie-
rungsattributen zu einem Dokument. So werden die Verarbeitungs- und Archivierungschritte
automatisch protokolliert und kénnen jederzeit nachvollzogen werden.

4. Sicherer und unmittelbarer Lesezugriff

Die GoBS stellen eine Erlduterung zum Handelsgesetzbuch und zur Abgabenordnung in Be-
zug auf die ordnungsmaBige Behandlung elektronischer Dokumente dar. Mittelbar und un-
mittelbar steuerrelevante Unterlagen, die das Unternehmen auf elektronischem Weg errei-
chen, missen revisionssicher archiviert und fiir die elektronische Steuerpriifung jederzeit mit-
tels lesendem Zugriff bereitgestellt werden.

Die Architektur der ecoDMS-Software ist so aufgebaut, dass beliebig viele Anwender zugleich
mit dem System arbeiten und auf die Dokumente zugreifen kdnnen. Um sicherzustellen, dass
die Dokumente nur von autorisierten Personen eingesehen und bearbeitet werden kdnnen,
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ermdglicht ecoDMS fiir jedes Dokument und jeden angelegten Ordner die Vergabe von sepa-
raten Zugriffsrechten.

Werden Dokumente aus dem Archiv bendétigt, konnen diese so einfach wie googeln (iber die
ecoDMS-Software wiedergefunden werden. Der Benutzer muss lediglich die gesuchten Be-
griffe eingeben und die passenden Ergebnisse werden sofort angezeigt (Volltextindizierung).
Es sind keine zeitaufwandigen Suchaktionen in Aktenordnern und auf Festplatten mehr nétig.
Zusétzlich sind u.a. Suchabfragen innerhalb der erzeugten Ordnerstruktur und auf Basis der
hinterlegten Informationen (Metadaten) moéglich. Ein sofortiger, schneller und sicherer Do-

kumentenzugriff ist somit immer moglich.

Dokumente, die z.B. an das Finanzamt weitergeleitet werden miissen, kdnnen bequem expor-
tiert werden. Die ausgewahlten Dokumente und deren Klassifizierungsattribute werden dann
exportiert und kénnen anschlieBend auf einem beliebigen Datentrager gespeichert werden.
Der mitgelieferte Offline Reader bietet die gangigen ecoDMS-Suchfunktionen fiir ein schnel-
les Wiederfinden der Unterlagen. Selbstverstandlich werden die Dokumente auch als einzel-
ne Dateien mitgeliefert.

5. Datensicherung und Wiederherstellung

Die Datensicherung ist ebenfalls ein sehr wichtiger Bestandteil der Revisionssicherheit. Die
Datenbank muss in regelmafligen Abstanden gesichert werden. Es wird empfohlen taglich
mindestens eine Datensicherung vorzunehmen. Diese sollte dann auf einem externen, sepa-
raten Datentrager aufbewahrt werden, so dass ein sofortiges Wiederherstellen der Dokumen-
te im Notfall moglich ist.

Uber eine eigene Benutzeroberfliche kann die Datensicherung und Daten-Wiederherstellung
der ecoDMS-Datenbank ausgefiihrt werden. AuBBerdem ist eine manuelle Sicherung und Wie-
derherstellung Gber die Konsole méglich.

6. Unternehmensspezifische Einrichtung

ecoDMS kann exakt auf die eigenen Strukturen eingerichtet werden. Die internen Prozesse fiir
die Archivierung und Verwaltung der Geschéaftsdokumente kénnen mit dieser Software digi-
tal abgebildet werden:

- Rechtevergabe: Benutzer und Gruppen anlegen und zuweisen
- Ordnerstrukturen erstellen

- Klassifizierungsattribute anlegen

- Dokumentenarten und Aufbewahrungsfristen festlegen

- Status vergeben uvm.
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Diese Abldufe und Strukturen sollten vor der Systemeinfiihrung genau definiert und doku-

mentiert werden.

7. Dokumentenvernichtung

Grundsatzlich missen die beschriebenen Faktoren fiir die digitale Archivierung von Doku-
menten eingehalten werden. Eine pauschale Aussage dariiber, ob die Dokumente anschlie-
Bend vernichtet werden diirfen oder nicht, kann allerdings nicht getroffen werden. Je nach
Branche und Dokumentenart sind verschiedene gesetzliche Vorgaben zu beachten. Es wird
empfohlen vor der Dokumentenvernichtung Riicksprache mit den zustandigen Behorden
oder lhrem Wirtschaftspriifer / Steuerberater zu halten.
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